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Telecomunicaciones e intercambio de datos de forma segura
y desde cualquier parte del mundo.

La globalizacién esta abriendo la puerta a un ilimitado flujo de informacion y nos brinda nuevas formas de comu-
nicacion e interaccion con nuestros grupos de trabajo.

Esto genera de forma natural, diferentes niveles jerarquicos en las comunicaciones asi como la diversificacion
de dispositivos utilizados y medios de transmision y recepcion de imadgenes, graficos, chat de empresa, texto y
voz. Este intercambio ha de ser a menudo de caracter confidencial y por lo tanto una cuestion de seguridad en
las comunicaciones ya sea entre dos o varias personas.

SecureTeam™ optimiza y protege el intercambio de informacion de la naturaleza que esta sea, entre equipos
de trabajo sin tener que preocuparse por posibles filtraciones o uso indebido de la informacion intercambiada
independientemente de si usted utiliza su movil, laptop. PDA o Chat de la empresa. Todo intercambio se hara de
forma segura.

SecureTeam™ brinda méaxima seguridad a las empresas en situaciones complejas, asi como en operaciones de
gestion de crisis por parte de las autoridades, érganos de seguridad nacional, fuerzas armadas en maniobras
militares y operaciones (socorro humanitario, recuperacion en casos de desastre, operaciones de mantenimien-
to de la paz, dano ecolégico a gran escala, etc.) que requieren cooperacion con fuerzas militares extranjeras, los
ministerios de relaciones exteriores, el cuerpo diplomatico, los servicios de emergencia, la Cruz Roja Internacio-
nal, etc.

La solidez de apoyo y el nivel de seguridad son los criterios idoneos para elegir SecureTeam como la mejor so-

lucion para satisfacer las necesidades comerciales, empresariales y gubernamentales en materias de seguridad
en el intercambio de todo tipo de informacion.
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Multiplique su libertad.
Multiplique su negocio.

Beneficios:

24/7 disponibilidad global + alta segu-
ridad + acceso a toda la informacion
desde cualquier punto

= libertad y tranquilidad de gestion.

e Team de trabajo - capacidad para establecer

grupos de comunicaciéon basados en necesidades
concretas.

e \ersatilidad — comunicacion sobre diversos tipos

de infraestructura de comunicaciones (Operador de
red movil, inaldmbrica Wi-Fi, etc.).

e Disponibilidad — varias formas de comunicaciones
seguras y protegidas (voz, texto, sala de Chat de la em-
presa, imagenes, documentos, datos, etc.).

¢ Disponibilidad — de cobertura global con acceso a la red
movil y los operadores metropolitanos e internacionales.

e Eficacia — Cualquier teléfono movil con esta tecnologia permite

el acceso a la informacién sensible, optimizando su tiempo de
trabajo.

e Operatividad — Seguridad a la hora de comunicarse sin la necesidad
de reunirse cara a cara.

e Seguro — Intercambio de informacién utilizando los mas altos estandares

en cifrado, sin posibilidad de descifrar la informacion por mas sofisticado
que sea el atacante.

e Cémodo — atractivo, interfaz de uso facil con énfasis en la simpleza de oper
acion.
e Elegante — moderno, preservando todas las funciones del terminal de comuni-
cacion usado.
e Flexible — el sistema se adapta a las necesidades de un departamento, seccion,

division y tiene una facil integraciéon con cualquier sistema o infraestructura de IT.

e Amplio — desde simples comunicaciones uno a uno a soluciones robustas que se
adaptan a las necesidades de trabajo en equipo.

Secureleam™ permite la comunicacion de voz y
garantiza el acceso a los datos requeridos desde
cualquier parte del mundo.



;Como funciona?

SecureTeam™ permite que varios participantes
se comuniquen de forma segura, mientras que
al mismo tiempo también proporciona fun-
ciones de colaboracion, tales como los servicios
localizacion, acceso a bases de datos, el inter-
cambio de informaciéon y otras herramientas

de negocios. Gracias al alto nivel de seguridad
SecureTeam™ brinda una amplia gama de
aplicaciones tanto para el ambito de la adminis-
tracion publica y empresarial.

Caracteristicas de SecureTeam™

e Comunicacion a través de redes IP incluy-
endo Wi-Fi, 3G o canal similar de datos.

e Comunicaciéon de una persona a muchos.
e Comunicacion de voz en grupo.

e Maxima calidad de voz.

e Encriptado de imagenes, planos, etc.

e Chat — mensajeria interna para empresas.
e Soporta roaming — Posibilidad de conec-
tarse a una sesion desde el extranjero.

e Seguridad avanzada

- Puede implementar en las aplicaciones
algoritmo de encriptacién propiedad del cliente

- Cifrado de comunicacién con algoritmo
AES 256.

- Intercambio de claves RSA 2048.

- Sesion de clave Unica para cada comuni-
cacién, una vez terminada la misma la clave se
destruye.

e Manejo de la comunicacion avanzado
- Lista de contactos o grupos individuales.

- Creacion de Cesiones (comunicacion en grupo).
- Manejo de cesiones (individual y grupos invitados a una sesion).

Requerimientos del sistema

* Equipo de comunicacién — teléfono smart phone, dispositivo portétil o PC.

e Solicitud del cliente SecureTeam™ para la comunicacién de dispositivos.

e Solicitud del cliente SecureTeam™ para la plataforma del sistema operativo Ms Windows.

e Conexion a Internet a través de GPRS, EDGE, HSCSD, CSD, Wi-Fi o una norma de lineas alquiladas para la
conexion a Internet del cliente SecureTeam™ vy |la conexion a Internet para el servidor de aplicacion

SecureTeam™.



